
情報・システム工学概論

情報・システム工学概論

公開鍵暗号の数理（2回目）

高木 剛

東京大学工学部計数工学科

01/27



情報・システム工学概論

公開鍵暗号の歴史

研究段階

広く普及
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耐量子計算機暗号
Post-Quantum Cryptography (PQC)

符号理論、格子理論, 多変数多項式,etc 

RSA暗号 (素因数分解問題)

楕円曲線暗号 (離散対数問題)

量子計算機で危殆化‼

Shorのアルゴリズム 量子計算による素因数分解実験 量子クラウド IBM Q
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量子クラウド IBM Q

2017年11月、20量子ビットの量子コンピュータ
50量子ビットまで拡張予定

2018年3月、Googleも72量子ビットの「Bristlecone」を発表した

https://www.research.ibm.com/ibm-q/ より転載
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• 2015年8月：アメリカ国家安全保障局(NSA)は、耐量子計算機暗号への
将来的な移行プランを発表した。
https://www.nsa.gov/ia/programs/suiteb_cryptography/

• 最近の耐量子計算機暗号関係のワークショップ
2015年1月, DIMACS Workshop on The Mathematics of Post-Quantum Cryptography
http://dimacs.rutgers.edu/Workshops/Post-Quantum/

2015年4月, NIST Workshop on Cybersecurity in a Post-Quantum World
http://www.nist.gov/itl/csd/ct/post-quantum-crypto-workshop-2015.cfm

2015年9月, Dagstuhl Seminar - Quantum Cryptanalysis
https://www.dagstuhl.de/en/program/calendar/semhp/?semnr=15371

2015年10月, ESTI Workshop on Quantum-safe Cryptography 

2016年2月, PQCrypto 2016: https://pqcrypto2016.jp/

• 耐量子計算機暗号関係の大型研究プロジェクト
Post-quantum cryptography for long-term security: http://pqcrypto.eu.org/

CROSSING:  https://www.crossing.tu-darmstadt.de/

JST CREST 暗号数理: https://cryptomath-crest.jp/

耐量子計算機暗号の研究動向
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PQCrypto 2016

• 参加者240名(北米80名、欧州60名、アジア60名、日本40名)

• NISTが耐量子計算機暗号の標準化計画を発表した
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NIST PQC 標準化計画
http://csrc.nist.gov/groups/ST/post-quantum-crypto/

公開鍵暗号プリミティブを公募(2017年11月30日〆切)
- 鍵交換方式 (key exchange)

- 暗号化 (public-key encryption)                                                             

- ディジタル署名 (digital signature)

公募〆切後、3～5年かけて安全性と効率性を評価する。

利用される数学問題
- 格子暗号 (Lattice-based cryptography)

- 符号暗号 (Code-based cryptography)

- 多変数多項式暗号 (Multivariate polynomial cryptography) 

- ハッシュ関数署名 (Hash-based signature)

- 同種写像暗号 (Isogeny-based cryptography) 
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応募状況 (69件)
• 格子暗号 (24件)
Compact LWE, CRYSTALS-DILITHIUM, CRYSTALS-KYBER, Ding Key Exchange, 

DRS, EMBLEM and R.EMBLEM, FALCON, Frodo, HILA5, KINDI, LAC, LIMA, Lizard, 

LOTUS, NewHope, NTRU-HRSS-KEM, NTRU Prime, NTRUEncrypt, Odd Manhattan, 

pqNTRUSign, qTESLA, Round2, SABER, Titanium

• 符号暗号 (16件)
BIG QUAKE, BIKE, Classic McEliece, DAGS, Edon-K, HQC, LEDAkem, LEDApkc, 

McNie, NTS-KEM, pqsigRM, QC-MDPC KEM, RaCoSS, Ramstake, RLCE-KEM, RQC

• 多変数多項式暗号 (10件)
CFPKM, DME, DualModeMS, GeMSS, Gui, HiMQ-3, LUOV, MQDSS, Rainbow, SRTPI

• ハッシュ関数署名 (2件)
Gravity-SPHINCS, SPHINCS+

• 同種写像暗号 (1件)
SIKE

• その他 (16件)
Giophantus, Guess Again, HK17, LAKE, Lepton, LOCKER, Mersenne-756839, 

OKCN/AKCN/CNKE, Ouroboros-R, Picnic, Post-quantum RSAEncryption, Post-quantum 

RSASignature, RankSign, RVB, Three Bears, WalnutDSA
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計算機のスピードの向上

暗号解読アルゴリズムの進展

量子計算機による攻撃(1994)

選択暗号文攻撃 (1998)

サイドチャネル攻撃(1996)

暗号の様々な危殆化リスク

“Mathematics”

09/27



情報・システム工学概論

暗号の安全性検証サイクル

提案フェーズ

安全性検証フェーズ

実用化フェーズ 鍵長の寿命

暗号のストレステスト

新しい解読
アルゴリズム

何ビットの鍵長が安全？

この攻撃はどうだ？

公開の場で議論・検証する

計算機スピードの向上
暗号解読技術の進歩
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多変数多項式暗号
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多変数多項式求解問題
(MQ問題)
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簡単な例 : Z7={0,1,2,…,6}を係数とする3個の2変数多項式

f1(x1,x2) = f2(x1,x2) = f3(x1,x2) = 0 を満たす解を一つ求める.
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MQ問題

                                     

,,, )()()(

k

kk

i

k

ij dcba

有限体Fq上を係数とする m個のn変数の
2次多項式の共通解をひとつ求めよ:

m

nji ni

m

i

m

iji

m

ijnm

nji ni

iijiijn

nji ni

iijiijn

dcxbxxaxxf

dcxbxxaxxf

dcxbxxaxxf







 

 

 

 

 

 

,1 1

)()()(

1

2

,1 1

)2()2()2(

12

1

,1 1

)1()1()1(

11

),...,(

                                        

),...,(

),...,(



は有限体GF(q)の元とする。
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グレブナー基底

Reference: 

[1] Faugère, J.C., A New Efficient Algorithm for Computing Gröbner Bases (F4)", 

Journal of Pure and Applied Algebra, vol. 139, 1999.

[2] Faugère, J.C., A New Efficient Algorithm for Computing Gröbner Bases (F5)", 

ISSAC, ACM, 2002.

[3] Bettale, L., Faugère, J.C. and Perret L., Hybrid approach for solving multivariate 

systems over finite fields", J. Math. Crypt. vol. 2, 2008.

MQ問題を解く計算量 [3]

ここで、2<ω<3 として、dregは多変数多項式システムから決まる定数.
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6 Types of Challenges

• m: # equations, n: # variables, q: base field GF(q)
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2015年4月スタート

https://www.mqchallenge.org/

18 hours 
448 cores

32.86 hours
54 GPUs
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現在の世界記録 – Type I (GF(2), m = 2n)

n m

time
Chou, 

Niederhagen, 

Yang

time
Ning,

Niederhagen

time*0.01
Joux

60 120 23537 5976 -

61 122 80245 11268 -

62 124 30553 21888 -

63 126 266460 35316 -

64 128 654780 49824 -

65 130 1001580 92484 -

66 132 676200 184284 -

67 134 - 354204 221184

68 136 - 772020 405504

69 138 - 824760 552960

70 140 - 1629540 1179648

71 142 - 3409920 2211840

72 144 - 6722784 3922329

73 146 - 13323132 6871449

74 148 - 29649780 14515200 (?)

unit: second
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格子暗号
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NP-hard な問題として暗号で利用
Ajtai 1996, Regev 2005など

格子暗号の安全性
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Darmstadt 格子チャレンジ
https://www.latticechallenge.org/

• SVP チャレンジ / 格子チャレンジ (2008年から) 

• イデアル格子チャレンジ (2013年から)

• LWE チャレンジ (2016年から)
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SVP・近似版SVP

Gaussian Heuristics (GH)：
最短ベクトルの長さは以下で見積もられる。

 SVPチャレンジ

 近似版イデアル格子チャレンジ
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SVPを解く高速なアルゴリズム

(1)格子基底縮約法
LLL (Lenstra–Lenstra–Lovász)アルゴリズム

BKZ (Block Korkine-Zolotarev)アルゴリズム

- 多項式時間 + 指数時間の総当り探索

(2) 列挙法 (Extreme pruning [Gama-Nguyen-Regev 2010])

- 時間: 2O(𝑛2), メモリ: 多項式サイズ

(3) 篩法 (Gauss sieve algorithm [Micciancio-Voulgaris 2010])

- 時間: 2O(𝑛),  メモリ: 2O(𝑛)

(4) その他

22/27



情報・システム工学概論

イデアル格子
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128次元イデアル格子チャレンジ
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近似版イデアル格子チャレンジ

Progressive BKZの計算量理論値

224.0 sec

652次元を194日(1コア)で解読
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処理性能の例 – メモリ量と演算速度

格子暗号
Ding Key Exchange (鍵交換)

AES 128 レベルの安全性

アリス： 848 バイト
ボブ： 896 バイト

鍵生成： 1.31 ミリ秒
暗号化： 1.71 ミリ秒
復号化： 1.19 ミリ秒

多変数多項式暗号
Rainbow (ディジタル署名)

AES 128 レベルの安全性

公開鍵：148.5 キロバイト
秘密鍵： 97.9 キロバイト
署名： 64バイト

鍵生成： 394 ミリ秒
署名生成： 0.182 ミリ秒
署名検証： 0.106 ミリ秒

符号暗号
Classic McEliece (暗号化)

AES 256 レベルの安全性

公開鍵：1357.8キロバイト
秘密鍵： 14.1 キロバイト
暗号文： 240 バイト

鍵生成： 1938.1 ミリ秒
暗号化： 0.095 ミリ秒
復号化： 0.148 ミリ秒

https://csrc.nist.gov/Projects/Post-Quantum-Cryptography/Round-1-Submissions
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まとめ

• 耐量子計算機暗号の最新動向
米国標準技術研究所NISTによる標準化計画

• 多変数多項式の求解問題(MQ 問題) 
Fukuoka MQチャレンジ

• 格子理論での最短ベクトル問題(SVP)
Darmstadt格子チャレンジ

• 想定される攻撃者の計算限界を評価
暗号解読コンテストの継続的な実施
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