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昔の暗号

限られた人だけが使う特殊技術

身近なもの
現代の暗号

暗号は現代社会に無くてはならない技術

現代社会と暗号技術

電子政府

電気自動車、IoTセキュリティ著作権保護、コピー防止

電子決済、仮想通貨個人認証、プライバシー保護
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メールサーバへのログイン

パスワード (1205)

メールサーバ
u-tokyo.ac.jp

インターネット

パスワード (1205)
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公開鍵暗号

受信者 (銀行) 送信者 (ユーザ)

m: メッセージ

(e: 公開鍵 , d: 秘密鍵 ) 受信者が所有する (銀行)
Ee: 暗号化関数, Dd: 復号化関数, m = Dd(Ee(m))

Ee(m): 暗号文

暗号化 (公開鍵 e)

メッセージ
m = Dd(Ee(m))

復号化 (秘密鍵 d)

Ee(m): 暗号文
攻撃者

攻撃者
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ディジタル署名

署名者の(e: 公開鍵 , d: 秘密鍵 ) 
Sd: 署名生成関数, Ve: 署名検証関数, m = Ve(Sd(m))

署名者

m: メッセージ

署名検証 using e:

m = Ve(Sd(m))Sd(m): 署名文

署名生成 using d:

検証者

m with Sd(m): 
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x mod y

• 任意の整数x,yに対して、

x = q y + r,  0 r<q
を満たす整数q,rが一意的に存在する。

r = x mod yと記述する。

• 例： 178 mod 35 = 3 ( 178=5×35+3)
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RSA暗号

• 1977年にRivest, Shamir, Adlemanが提案

[鍵生成] 素数p,qに対してn=pqとし、ed = 1 mod (p-1)(q-1)
を満たす整数e,dを生成。公開鍵 (e,n), 秘密鍵d。

[暗号化] Zn = {0,1,2,…,n-1}, 平文m∈Zn。

c = me mod n

[復号化] m = cd mod n

07/28



情報・システム工学概論

RSA暗号の原理

• フェルマーの小定理＋中国人剰余定理

gcd(m,n)=1  m(p-1)(q-1) = 1 mod n

• 鍵生成よりed = 1 + k(p-1)(q-1)を満たす整数kが存在する。

復号化 cd mod n 
= (me)d mod n   ( c = me)
= m1+k(p-1)(q-1) mod n
= m (m(p-1)(q-1))k mod n
= m
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RSA暗号化の例

e=13, n=77 を公開鍵とする。

メッセージ m=20 を暗号化せよ。

暗号文 c = me mod n = 2013 mod 77 = 69

どうやって2013を77で割った余りを高速に求めるか？
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高速べき乗計算

2013 = 208+4+1 = 2023+22+1 = (((202) ×(20))2)2 ×20

20  202 mod 77 = 15 
 (202) ×(20) = 15×20 mod 77 = 69
 ((202) ×(20))2 = 692 mod 77 = 64
 (((202) ×(20))2)2 = 642 mod 77 = 15
 (((202) ×(20))2)2 ×20 = 15×20 mod 77 = 69
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RSAの落と戸は？

秘密鍵 d に対して、以下で復号化できる。

m = cd mod n 

前頁の例では d=37 とする。

6937 mod 77 = 20 を確かめよ。
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復号化検証

6937 = 6932+4+1 = 6925+22+1 = (((692)2)2 ×(69))2)2 ×69

69  692 mod 77 = 64
 (692)2 = 642 mod 77 = 15
 ((692)2)2 = 152 mod 77 = 71
 (((692)2)2) ×(69) = 71×69 mod 77 = 48
 (((692)2)2) ×(69))2 = 482 mod 77 = 71
 (((692)2)2) ×(69))2)2 = 712 mod 77 = 36
 (((692)2)2) ×(69))2)2 ×69 = 36×69 mod 77 = 20
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高速べき乗法

Example d = 345    
345 = 1           0           1           0            1            1            0             0               1 

バイナリ法
d = d[k-1]2k-1+d[k-2]2k-2+…+d[1]21+d[0]20.
d[k-1]=1

c s c2
s

s

sc4

c5

m

c10 c20

s

c21

m

c42

s

c43

m

c86
s c172

s c344

c345

m

入力 c, n, d
出力 cd mod n
x= c;
For i=k-2 to 0 

x = x2 mod n;
if d[i]=1, then x=x*c mod n;

Return x  
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問題

• n=247, c=2, d=216とするとき、

冪乗算 2216 mod 247 を計算せよ。
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RSA暗号の安全性

• 公開鍵nが素因数分解されるとp,qが求まる。

• 公開鍵eから、関係式

d =1/e mod (p-1)(q-1)
により、秘密鍵dを求めることができる。

• RSA暗号の安全性は、素因数分解の困難性
に根拠を置いている。
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素因数分解
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暗号鍵の例
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素因数分解問題

問題： 次の整数を素因数分解せよ。

• 15
• 187
• 1961
• 16637
• ・・・
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素因数分解問題

問題： 次の整数を素因数分解せよ。

• 15 = 3 × 5
• 187 = 11 × 17
• 1961 = 37 × 53
• 16637 = 127 × 131
• ・・・
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素因数分解の解読世界記録

• 2010年1月、231桁、約1500年×CPU （Opteron 2.2 GHz）

• 12301866845301177551304949583849627207728535695953347921973224
52151726400507263657518745202199786469389956474942774063845925
19255732630345373154826850791702612214291346167042921431160222
1240479274737794080665351419597459856902143413
= 
33478071698956898786044169848212690817704794983713768568912431
388982883793878002287614711652531743087737814467999489
×
36746043666799590428244633799627952632279158164343087642676032
283815739666511279233373417143396810270092798736308917
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RSAチャレンジ問題の解読記録推移

解読達成日 解読桁長 計算時間(パソコン1台換算)
1991年4月 100桁 (330ビット)

1993年6月 120桁 (397ビット)

1996年4月 130桁 (430ビット) 約7年 (1500 MIPS年)

1999年2月 140桁 (463ビット)

1999年8月 155桁 (512ビット) 約36年 (8000 MIPS年)

2003年12月 174桁 (576ビット)

2005年5月 200桁 (663ビット) 約55年 (Opteron 2.2 GHz)

2009年12月 231桁 (768ビット) 約1500年 (Opteron 2.2 GHz)

未解読 308桁 (1024ビット)

未解読 616桁 (2048ビット)
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エクサ 1018 = １,000,000,000,000,000,000 百京
ペタ 1015 = １,000,000,000,000,000 千兆
テラ 1012 = １,000,000,000,000 ⼀兆
ギガ 109 = 1,000,000,000 ⼗億
メガ 106 = 1,000,000 百万
キロ 103 = 1,000 千

← スーパーコンピュータ（2018年）

高性能なスマートフォン（2018年）
スーパーコンピュータ （1993年）←

スーパーコンピュータ

FLOPS (Floating point number Operations Per Second)
浮動小数点演算が1秒間に何回できるかの単位

スーパーコンピュータ「京」は、およそ1京(1016)FLOPS

安全な鍵長を選ぶには、ムーアの法則を考慮に入れて考察する必要がある。
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素因数分解の困難性に関する計算量評価

(http://www.cryptrec.jp/)
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楕円曲線暗号

• 1985年にMillerとKoblitzが独立に提案

• E:={(x,y)∈(Zp)2 | y2 = x3+ax+b}∪{∞} は群構造を持つ

• Weil-Hasse定理から#E~pを満たす

• #Eは素数位数l

1P

2P

213 PPP 

132  xy
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楕円曲線暗号

[共通パラメータ] Ｅ：素数位数lの楕円曲線、生成元をPとし、

(Ｅ,P)をシステムの共通パラメータとして公開する。

[ユーザ鍵生成] 秘密鍵s∈Zl ={0,1,2,…,l-1} に対して、Q=sPとす

る。 公開鍵Q, 秘密鍵s。

[暗号化] 楕円曲線E上の点を平文Ｍとして、共通パラメータP,
公開鍵Q、乱数r∈Zl に対して、 次を計算する。

(C1,C2) = (rP,rQ+M)

[復号化] M = C2 – sC1
= (rQ+M) – s(rP)
=  srP + M – srP
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楕円曲線暗号の安全性

公開鍵の例： 04 c5 fe b9 8d b2 28 9f 47 4a 05 93 2d 0b 85 79 cc 94 09 9a 79 cd 96 e1 10 ae d8 0b 89 b3 
02 e2 30 a6 1c ae 53 ac 53 b9 6f 32 3a dd cf e8 01 96 aa 42 23 34 c7 a2 c9 9d 32 33 45 8c 03 c4 c0 71 23
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Thank you, Questions?
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